[Fassung der Bekanntmachung vom 18. Juli 2001 (BAnz. Nr. 145 vom 07.08.2001, S. 1680) zuletzt
verldngert durch die Bekanntmachung vom 14. August 2009 (BAnz. S. 2974)]

Bundesrepublik Deutschland
Bundesministerium fiir Wirtschaft und Technologie

Bundesamt
fiir Wirtschaft und Ausfuhrkontrolle
(BAFA)

Bekanntmachung
iiber die
Allgemeine Genehmigung Nr. 16
(Telekommunikation und Informationssicherheit)

konsolidierte Fassung vom 1. Februar 2010

I. Vorbemerkung

Die Allgemeine Genehmigung Nr. 16 vom 18. Juli 2001 (BAnz. S. 16804), zuletzt gedndert
durch Bekanntmachung vom 14. August 2009 (BAnz. S. 2974), gilt befristet bis zum 31.
Januar 2010. Thre Giiltigkeit wird durch diese Bekanntmachung bis zum 31. Miarz 2011
verlingert.

Dariiber hinaus erfolgt eine Anpassung der in Abschnitt II Nummer 5.1 der Allgemeinen
Genehmigung Nr. 16 erfassten Bestimmungsziele. Der Kreis der Bestimmungsziele ist soweit

diese nicht bereits ausgenommen sind — um die Linder Eritrea, die Republik Guinea, Jemen,
Pakistan und Syrien reduziert.

I1. Allgemeine Genehmigung

1. Titel der Allgemeinen Ausfuhrgenehmigung:

Allgemeine Genehmigung Nr. 16 (Telekommunikation und Informationssicherheit).
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2. Ausstellende Behorde:

Bundesamt fiir Wirtschaft und Ausfuhrkontrolle, Frankfurter StraBe 29-35, D-65760

Eschborn.

3. Giiltigkeit:

3.1

3.2

Dies ist eine allgemeine Ausfuhrgenehmigung gemill Artikel 9 Absatz 2 der
Verordnung (EG) Nr. 428/2009 (EG-VO). Diese Genehmigung ist nach Artikel 9
Absatz 2 jener Verordnung in allen Mitgliedstaaten der Europédischen Gemeinschaft
giiltig.

Diese Allgemeingenehmigung gilt nicht,

wenn der Ausfithrer vom BAFA unterrichtet worden ist, dass die betreffenden
Giiter ganz oder teilweise fiir eine der Verwendungen im Sinne des Artikel 4
Absatz 1, 2 und 3 EG-VO oder des § 5c oder des § 5d AWV in einem der dort
genannten Lidnder bestimmt sind oder bestimmt sein kdnnen, oder wenn dem
Ausfiihrer bekannt ist, dass die Giiter fiir einen der dort genannten
Verwendungszwecke bestimmt sind;

wenn die betreffenden Giiter in eine Freizone oder ein Freilager ausgefiihrt
werden, das sich in einem Bestimmungsziel befindet, auf das sich die
Allgemeingenehmigung erstreckt;

wenn ein Tatbestand der fahrldssigen, leichtfertigen oder vorsétzlichen Begehung
von Straftaten nach den §§ 19 oder 20 des Kriegswaffenkontrollgesetzes vorliegt;
alle sonstigen im Einzelfall zu beachtenden Genehmigungsvorschriften und
Verbote (z. B. Embargobestimmungen sowie Bestimmungen oder Anordnungen
tiber die Anwendung restriktiver Maflnahmen zur Bekdmpfung des Terrorismus)
bleiben unberiihrt;

fiir Giiter nach Nr. 4.3 e), wenn dem Ausfiihrer bekannt ist, dass Kiufer oder
Empfinger das Militédr, Paramilitér, die Polizei oder Nachrichtendienste sind, oder
dass die Giiter fiir die zivilen Verwaltungen der vorgenannten Einrichtungen sowie
fiir sonstige Verwaltungen, die fiir die vorgenannten Einrichtungen téitig werden,
bestimmt sind.

4. Zugelassene Giiter:

Diese Ausfuhrgenehmigung betrifft die folgenden Giiter:

Die Ausfuhr von Giitern, die in Anhang I EG-VO genannt sind aus dem
Gemeinschaftsgebiet durch einen Ausfiihrer, der im Wirtschaftsgebiet niedergelassen
ist, wie folgt:

4.1 a) Giiter einschlieBlich besonders konstruierte oder entwickelte Bestandteile

sowie Zubehor, die von den Positionen 5SA001 b) Nr. 2 und 5A001 ¢) und
d) der Kategorie 5 Teil 1 erfasst werden;
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b) Giiter der Positionen SB001 und 5D001,
wenn es sich um Priif- Test- oder Herstellungseinrichtungen und
Software fiir die unter a) genannten Giiter handelt;

4.2 Technologie, die von der Position SE001a) erfasst wird, wenn sie fiir Aufbau,
Betrieb, Wartung oder Reparatur von Giitern nach Nummer 4.1 unbedingt
erforderlich und fiir denselben Endempfinger bestimmt ist;

4.3 Giiter einschlieBlich besonders konstruierte oder entwickelte Bestandteile
sowie Zubehor, die von Positionen der Kategorie 5 Teil 2
(Informationssicherheit) Gattungen A bis D erfasst werden, wie folgt:

a) (entfdllt)

b) kommerzielle, zivile Basisstationen fiir zellulare Mobilfunknetze, mit allen
folgenden Eigenschaften:

1. beschrinkt auf die Verwendung mit Funktelefonen, bei denen eine
Verschliisselung des Nachrichtenverkehrs ausschlieBlich auf der
direkten Verbindung zwischen Funktelefon und Basisstation (als
Luftschnittstelle bekannt) erfolgt, und

2. nicht geeignet zur Verschliisselung des Nachrichtenverkehrs,
ausgenommen iiber die Luftschnittstelle;

c) von Position 5B002 erfasste Einrichtungen fiir die unter b) genannten
Geriite;

d) Software als Teil eines Gerits, dessen Eigenschaften oder Funktionen
unter a) bis ¢) beschrieben sind;

e) Giiter, die von den folgenden Positionen erfasst sind und deren
kryptographische Funktionalitit nicht fiir Behorden der Bundesrepublik
Deutschland (auBler Deutsche Bundespost) besonders entwickelt oder
besonders modifiziert sind oder wurden:

- 5A002al;

- 5D002a, soweit es sich um Software handelt, die besonders fiir die
Verwendung von Einrichtungen entwickelt oder geédndert ist, die von
Position 5A002al erfasst werden;

- 5D002c1, soweit es sich um Software handelt, die die Eigenschaften der
von Position 5A002al erfassten Einrichtungen besitzt oder deren

Funktion ausfiihrt oder simuliert;

4.4  Technologie fiir die Verwendung der von 4.3 a) bis d) erfassten Giiter.

/4



5. Zugelassene Bestimmungsziele:

Diese Ausfuhrgenehmigung gilt fiir Ausfuhren nach folgenden Bestimmungszielen:
Alle Lander, auf3er

5.1

5.2

— Australien, Japan, Kanada, Neuseeland, Norwegen, Schweiz, Vereinigte Staaten

von Amerika (fiir diese gilt die Allgemeine Ausfuhrgenehmigung der
Gemeinschaft Nr. EUOO1);

Afghanistan, Armenien, Aserbaidschan, Elfenbeinkiiste, Eritrea, Republik Guinea,
Irak, Iran, Jemen, Demokratische Republik Kongo, Libanon, Liberia, Myanmar
(Burma), Nordkorea, Ruanda, Pakistan, Sierra Leone, Simbabwe, Somalia, Sudan,
Syrien, Usbekistan

qnd zusitzlich auBBer
Athiopien, Angola, Burundi, Kuba, Mosambik, Nigeria, Tansania und Uganda fiir
Giiter nach Nr. 4.3 Buchstabe e.

6. Nebenbestimmungen

6.1 Diese Allgemeingenehmigung wird mit den folgenden Auflagen erteilt:

Der Ausfiihrer hat in Feld 44 der Ausfuhranmeldung oder Ausfuhrkontrollmeldung
zu vermerken: ,,.X002/A16%.

Wenn der Ausfiihrer beabsichtigt, diese Allgemeingenehmigung in Anspruch zu
nehmen, so muss er vor der ersten Ausfuhr oder binnen 30 Tagen danach dem
BAFA eine schriftliche Erkldarung hieritber mit zusétzlichen Angaben iiber
Bestimmungslidnder und Exportgiiter einreichen. Die zusitzlichen Angaben sind
auch von Ausfithrern zu machen, die sich schon vor dem Inkrafttreten dieser
Neubekanntmachung haben registrieren lassen. Auch in diesem Fall muss die
Erkldrung vor der ersten Ausfuhr oder binnen 30 Tage nach Inanspruchnahme der
neuen Allgemeingenehmigung iibersandt werden. Muster konnen beim BAFA
angefordert werden. Alternativ kann diese Erkldrung auch elektronisch erstellt und
tibermittelt werden. Der Zugang zu diesem Programm erfolgt iiber einen Link auf
der Internet-Homepage des Bundesamtes fiir Wirtschaft und Ausfuhrkontrolle
(BAFA) unter www.ausfuhrkontrolle.info und den Stichworten ,,Antragstellung,
Allgemeine Genehmigungen®.

6.2 Auf regelmidlige Meldungen iiber die Nutzung dieser Allgemeingenehmigung wird
verzichtet. Der Ausfiihrer hat aber auf Verlangen des BAFA hin eine detaillierte
Produktanzeige zu iibermitteln und Auskiinfte zu getitigten Ausfuhren im Umfang der
iblichen Meldungen zu erteilen (§ 44 AWG).

Der Ausfiihrer hat fiir eine sichere Aufbewahrung aller Unterlagen zu sorgen, die bei
der Inanspruchnahme der Allgemeinen Genehmigung anfallen. Diese Unterlagen sind
nach Ende des Kalenderjahres, in dem die Ausfuhr erfolgt ist, mindestens drei Jahre
lang aufzubewahren. Artikel 20 der Verordnung 428/2009 gilt entsprechend. Sonstige
Aufbewahrungspflichten bleiben unberiihrt.
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Weiterhin ist der Ausfiihrer verpflichtet, dem BAFA eine Uberpriifung der o.g.
Unterlagen in den Geschiftstiumen des Unternehmens zu gestatten. Bei
Nichtgestattung bleibt der Widerruf dieser Genehmigung vorbehalten.

6.3 Das BAFA kann diese Allgemeingenehmigung ganz oder teilweise widerrufen, soweit
die in Artikel 12 der EG-VO genannten Punkte es erfordern. Der Widerruf wird im
Bundesanzeiger bekannt gemacht. Dies gilt auch fiir die nachtrigliche Aufnahme,
Anderung oder Erginzung einer Nebenbestimmung.

Diese Allgemeingenehmigung kann auch gegeniiber einzelnen Ausfiithrern widerrufen
werden, soweit die in Artikel 12 der EG-VO genannten Punkte dies im Einzelfall
erfordern, insbesondere bei VerstoBen gegen die Ausfuhrvorschriften einschlieflich
der Bestimmungen dieser Allgemeingenehmigung. Die nachtrigliche Aufnahme,
Anderung oder Erginzung einer Nebenbestimmung bleibt vorbehalten.

6.4 Diese Allgemeingenehmigung gilt befristet bis zum 31. Mirz 2011.

Hinweise:
Auf die zollamtliche Abschreibung der Ausfuhrsendung wird verzichtet.

Diese Allgemeingenechmigung wird hiermit gemidl § 41 Absatz 3 Satz 2
Verwaltungsverfahrensgesetzes (VwV{G) offentlich bekannt gemacht. Sie tritt am 27. August
2009 in Kraft und ersetzt die Allgemeine Genehmigung Nr. 16 vom 18. Juli 2001 (BAnz. Nr.
145 vom 07.08.2001, S. 16804) in der Fassung der Bekanntmachung vom 19. Dezember 2008
(BAnz. 2009, S. 303).

Die Allgemeingenehmigung und eine Rechtsbehelfsbelehrung konnen gemall § 41 Absatz 4
Satz 2 VwVIG im BAFA, Frankfurter Strale 29-35, 65760 Eschborn/Taunus, wihrend der
iblichen Dienstzeiten eingesehen werden.

Hinweise und Muster zum Registrierungs- und Meldeverfahren finden sich auch auf der
Homepage des BAFA (www.bafa.de) in dem dort verdffentlichten ,,Merkblatt fiir die Nutzung
von Allgemeingenehmigungen®.

Weitere Auskiinfte zur Allgemeingenehmigung konnen beim Bundesamt fiir Wirtschaft und
Ausfuhrkontrolle, Referat 211, fiir das Registrierungsverfahren Referat 224, unter der Tel.-Nr.
06196-908-0 bzw. per Telefax-Nr. 06196-90 88 00 eingeholt werden.

Eschborn, den 1. Februar 2010
2,21,211

Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA)

Im Auftrag

Pietsch



